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趣旨（概要）
•問題提起：オープンデータの推進が研究対象者の権利保護の課題にな
りうる。研究公正と研究倫理の噛み合わない現状がある。
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例：高等教育 

IRの必要性、学生に関する各種データの利活用 
→大学の戦略・経営・研究活動に展開 
→研究倫理、個人情報保護というハードル

オープンデータ・オープンサイエンスの推進 

公的統計データ・研究データの公開や共有 
→データ資源の共有＝コスト削減 

→再現性の確保、捏造・改ざん防止（研究公正）

データサイエンス 

機械学習モデル・データフュージョン技術による分析 
→個人情報やプライバシー情報の暴露・漏洩の可能性

個人情報・プライバシーの保護と分析技術 

• 差分プライバシー：ノイズをのせ、個人情報をマ
スクしつつ予測の信頼性を確保 
• 連合学習：データを組織間で収集せずにモデルの
みを共有



データを組み合わせることそれ自体は問題ではない。 

情報のやり取りの適切な手続きを踏んでいるか

3

？



4
金沢大学 高度モビリティ研究所: 計測制御研究室 
https://its.w3.kanazawa-u.ac.jp/research.html

参考：技術開発における 
データフュージョン 

自動運転に必須なセンサーフュージョン 
カメラや速度センサー、GPS情報 

↓ 

必要なこと！ 
位置情報や運転経路情報に関する 
個人情報・プライバシー情報の管理 

（ELSI的要素）

https://its.w3.kanazawa-u.ac.jp/research.html
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参考： 
次世代医療基盤法

内閣府健康・医療戦略推進事務局「改正次世代医療基盤法について」（令和5年11月）https://www.mhlw.go.jp/content/10808000/001166476.pdf

各サイトで持っている情報を 
うまく統合して活用する 

新薬の開発 
副作用の発見 
政策立案 

必要なこと！ 
個人情報の保護

https://www.mhlw.go.jp/content/10808000/001166476.pdf


参考（続き）：tasokarena（タソカレナ）
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NTTテクノクロスwebサイトより抜粋要約 

個人情報を法令にしたがって適切に匿名加工情報に加工する
ことを支援するソフトウェア。医療・ヘルスケア分野に限ら
ず、金融、コールセンター、自治体などの分野でも利用。使
用するデータの特性や利用目的に応じて最適な加工方法の選
択と加工結果を評価する環境を提供。 

次世代医療基盤法に基づいた認定医療情報等取扱受託事業者
や、仮名加工情報の作成においても使用可能 

新技術 
…匿名加工情報の作成では、元のパーソナルデータの数が少
ない場合にはデータの匿名性か有用性のどちらかが低下する
という課題があったり、緻密な分析を行う際にはデータの有
用性の観点から匿名加工情報よりも実際のパーソナルデータ
が活用されたりするのが現状。 

より高度なデータ利活用を実現するため、パーソナルデータ
の匿名性を維持したまま分析の精度や範囲を高めるためv4で
搭載を開始した機能「合成データ生成」をさらに強化し、ベ
イジアンネットワークをもとに合成データを生成する機械学
習的手法（差分プライバシー対応）を追加し、発売

https://www.ntt-tx.co.jp/products/anontool/



改めて問題提起
• 問題提起：確かに利点はあるものの、どの程度までのリスクが認識されていて、どういった対応があ
りうるかを知らずに「オープンデータの推進」を闇雲に推奨するのは危険 

• 「同意を得た情報」同士を組み合わせて「同意を得ていない or 同意を得られない」情報を取り出す
ことができる。→インフォームド・コンセントの反故　　　【匿名化しても個人が特定できるのは伝統的な問題】 

✓回答への「同意」は研究者（データ処理者）による「その後の操作への同意」なのか？ICのあり方の再
考を要する。研究倫理審査委員会における検討事項としての周知や、アカデミアでのルール形成（学問
の自由、公的な利益との兼ね合い）といった形での対応が必要かもしれない。 

➡【倫理面での配慮と信頼性のトレードオフ】秘匿処理や差分プライバシーといった対応策は漏えいリ
スクをどこまで軽減し、倫理面の懸念を払拭するか。一方で、ノイズを乗せるなど情報漏洩リスク対
策を講じた場合、分析の精度はどの程度保たれるのか。 

✓利用する側の倫理意識だけでなく、公開する側も適切な対応（処理、手続き）が必要
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